™ ¥

]
% STATSKONTORET

Ramavtal - elD 2004

Vagledning

Version 1.0

STATSKONTORET
elD 2004 - Vagledning v1.0.doc



™ ¥

W
% STATSKONTORET PM
2005-02-22
Innehall
1 Inledning
1.1 Allmant
1.2 Statskontorets uppdrag
1.3 Upphandlingsomradet
1.4 Angréansande upphandlingsomraden
1.5 Avropsberéttigade
2 Ramavtalen
3 ID-tjanster
3.1 Tjansteerbjudande
4 Koparprogramvara och Infratjansten
4.1 Forutséttningar
4.2 Kd&parprogramvara
421 Avrop av generell kdparprogramvara fran elD-avtalet
4.3 Infratjanst
5 Prissattning, personlig e-legitimation
5.1 Anvéandaren valjer — myndigheten betalar
5.2 Betalning per transaktion
5.3 Alternativa prismodeller
53.1 Nordea — Sparrkontroll mot sparrlista (CRL)
5.3.2 TeliaSonera — Fast arsavgift per anvandare och ar (flat rate)
5.3.3 Steria
5.3.4 Ovrigt
5.4 Kommunpaket
55 Startpaket
55.1 Féreningssparbanken
55.2 Svenska Handelsbanken
55.3 Nordea
554 TeliaSonera
5.5.5 Steria
5.6 Kostnadsexempel
5.7 Intern anvandning inom myndigheten
6 Prissattning — generell kbparprogramvara
6.1 Teleca
6.2 Nexus
6.3 TietoEnator
7 Berakningsstod via kalkyl pa Statskontorets webb
8 Begrepp och definitioner

STATSKONTORET

elD 2004 - Vagledning v1.0.doc

o1 AP WWwWWLWW

o1 o1

2 (25)



v

L

v
% STATSKONTORET PM 3 (25)
2005-02-22
1 Inledning
1.1 Allméant

Arbetet med 24-timmarsmyndigheter handlar om utveckling av elektroniska tjanster for
att uppna forenklade rutiner, snabbare beslut, battre tillganglighet och dkad insyn.
Privatpersoner och foretag ska fa tillgang till e-tjanster som sparar tid och pengar och
som later dem utfora tjansterna nar de vill. Det ska vara latt att nd fram till
myndigheterna och fa sitt drende utrattat. Man ska ocksa kunna hitta ratt utan att kanna
till tider, platser, namn, telefonnummer, adresser osv. Medborgaren ska inte behtva
halla reda pa hur ansvaret ar fordelat mellan olika myndigheter. Malet ar "ett drende —
en kontakt”. Det ska ocksa vara latt att fa en samlad information om vilket tjansteutbud
myndigheterna tillnandahaller oavsett vilken myndighet som ar ansvarig.

En forutsattning for att myndigheter ska kunna tillhandah&lla mer avancerade e-tjanster
for allménheten och foretag ar att det finns mojligheter att sékert identifiera
privatpersoner elektroniskt samt hantera elektroniska underskrifter. Privatpersoner ska,
snabbt och enkelt, kunna skaffa sig en elektronisk legitimation (e-legitimation) for att fa
tillgang till forvaltningens alla e-tjanster.

| statens malbild ligger att en privatperson eller ett foretag, med en och samma e-
legitimation, ska kunna identifiera sig elektroniskt och skapa en underskrift atminstone i
alla offentliga e-tjanster.

Ramavtalet ar ett led i Statskontorets arbete med att framja utvecklingen av 24-
timmarsmyndigheter.

1.2 Statskontorets uppdrag

Statskontoret har regeringens uppdrag att svara for inképssamordning inom offentlig
forvaltning, bland annat inom IKT2-omrédet. For att skapa béttre villkor och lagre
kostnader for den offentliga forvaltningen genomfor Statskontoret som ett led i detta
arbete upphandlingar och tecknar ramavtal med leverantdrer. Ramavtalen anvands i
Statskontorets arbete med att utveckla IT-infrastrukturen for informationsutbyte mellan
statliga myndigheter, kommuner, landsting samt i deras dialog med medborgare och
foretag. Med stod av tecknade ramavtal kan sedan enskilda forvaltningar gora avrop,
utan att genomfdra egen upphandling.

1.3 Upphandlingsomradet
Ramavtalet avser tjanster sa att den offentliga sektorns olika aktorer kan hantera e-

legitimation for identifiering och underskrift vid kontakter med privatpersoner och
foretag dver Internet.

! , Myndighet ar i detta dokument ett gemensamt begrepp for myndigheter, landsting och avropsberattigade kommuner
2 Informations- och Kommunikationsteknik-omradet
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Ramavtalet omfattar ocksa tillaggstjanster inom olika omraden bl.a. att pa uppdrag
utfarda e-legitimationer till en riktad grupp t.ex. myndighets anstallda eller en
kundgrupp, att utfarda s.k. webbserverlegitimation, att utfarda s.k. legitimation for
myndighetens elektroniska stampel samt utfardande och tjanster i samband med olika
former av tjanstelegitimationer. Vissa begrénsade konsulttjanster for etablering av
tjansten hos myndigheten ingar ocksa i upphandlingsomradet.

1.4 Angransande upphandlingsomraden
Infratjanst 2003 &r ett ramavtal med koppling till elD 2004.

Syftet med Infratjanst 2003 &r att underlatta och sdnka kostnaderna for myndigheternas
utveckling och drift av e-tjanster och att stodja standardiserade I6sningar for ett sékert
och effektivt informationsutbyte. Statskontorets ambition med infratjansten &r bl.a. att
en kund till infratjansten endast ska behdva ha kontakt med infratjanstleverantéren for
att den vagen kunna kontrollera e-legitimationer fran alla ramavtalsknutna leverantorer
av elD-tjanster. For information om Infratjanst 2003, se Statskontorets avtalswebb.

1.5 Avropsberéttigade

Avropsberéttigade till ramavtalet elD 2004 ar samtliga statliga myndigheter, 20
landsting och regioner, 229 kommuner, forsakringskassorna samt 26 offentliga organ,
forbund, stiftelser etc. Mer exakta uppgifter finns i ramavtalet, dokumentet
Avropsberéttigade — elD 2004.
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2 Ramavtalen
Ramavtal har tecknats med foljande fem leverantérer:

Féreningssparbanken AB (FSB)
Nordea Bank AB

Steria AB

Svenska Handelsbanken AB (SHB)
TeliaSonera Sverige AB

Avtalen ar giltigt t.0.m. 2006-06-30 med majlig forlangning med upptill 24 manader.

Bankernas ID-tjanst (BID) representeras i avtalet av Foreningssparbanken och Svenska
Handelsbanken. | bankernas ID-tjanst ingar Danske Bank, Foreningssparbanken,
Ikanobanken, Lansforsékringar Bank, Skandiabanken, Sparbanken Finn, Sparbanken
Gripen, Svenska Handelsbhanken. E-legitimationer utfardade av dessa atta banker tacks
in genom att myndigheten ingar ett avtal med Foreningssparbanken eller Svenska
Handelsbanken.

3 ID-tj&nster
3.1 Tjansteerbjudande

Anvandningsomraden for de i ramavtalen ingaende ID-tjansterna omfattar
e Personlig e-legitimation

Personlig e-legitimation for riktad grupp

Webbserverlegitimation

E-legitimation for myndighetens elektroniska stampel
Tjanstelegitimation

Endast Personlig e-legitimation &r obligatorisk och erbjuds fran samtliga leverantorer.

| avtalet erbjuds bade sa kallade mjuka och harda e-legitimationer. Begreppen "hard”
respektive "mjuk” avser sattet att lagra den privata nyckeln. Den privata nyckeln &r
grundlaggande for saker identifiering och underskrift och skall forvaras pa ett
betryggande satt. En "mjuk’ e-legitimation (mjukt certifikat) innebér att den privata
nyckeln finns lagrad som en krypterad datafil. Med "hard” e-legitimation (hart
certifikat) menas oftast att den privata nyckeln finns lagrat pa ett elD-kort.
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Nedanstaende tabell visar respektive leverantors erbjudanden av ID-tjanster.
Personlig Riktad grupp | Webb- | E-leg fér myndig Tjanste-
e-legitimation server | hetens stdmpel | legitimation
Mjukt Kort Mjukt | Kort Mjukt Mjukt Kort Sekundar
Foreningssparbanken X
Nordea X X
Steria X X X X X X X X
Svenska Handelsbanken X
TeliaSonera X X X X

e Personlig e-legitimation anvands av personer nar de kommunicerar elektroniskt med

myndigheter, i egenskap av privatperson eller som féretradare for en juridisk person
som inte & en myndighet. Inom en myndighets verksamhet kan ocksa en personlig
e-legitimation anvandas som tjanstelegitimation. Flertalet leverantorer tillhanda-
haller personlig e-legitimation gratis for anvandaren. En eventuell kostnad for
anskaffning av e-legitimationen (t ex kortbaserad e-legitimation) far annars
anvéandaren bekosta.

Personlig e-legitimation for riktad grupp har samma anvandning som personlig e-
legitimation enligt ovan. Eventuell kostnad for anskaffning av e-legitimationer

(t ex kortbaserad e-legitimation) bekostas vanligen av myndigheten. Den riktade
gruppen kan besta av myndighetens egen personal eller viss kundgrupp kopplad till
myndigheten.

Webbserverlegitimation anvands av myndigheten for att individer och myndigheter
ska kunna identifiera en myndighets webbplats eller e-tjanst med vilken de kom-
municerar samt skydda denna kommunikation mot obehérig insyn.

E-legitimation for myndighetens elektroniska stampel anvands av myndigheter for
elektroniska handlingar som skall skyddas mot forfalskning och fornekande. Den
som tar emot en myndighetshandling med myndighetens elektroniska stdmpel kan
forvissa sig om att den elektroniska handlingen har upprattats av myndigheten, eller
inom ramen for ett visst verksamhetsomrade inom myndigheten samt att den inte
har forvanskats eller &ndrats.

Tjanstelegitimation anvands av handlaggare vid myndigheter nér de kommunicerar
elektroniskt inom myndigheten, med andra myndigheter och med privatpersoner och
privatrattsliga organ, i egenskap av anstélld eller uppdragstagare hos myndigheten.
Tjanstelegitimation som sekundércertifikat innebér att en e-legitimation for tjanste-
bruk kopplas till individens befintliga elD-kort. Detta gors sa att kortets publika
nyckel &ven kan anvandas for tjanstelegitimationen.
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4 Koparprogramvara och Infratjansten

4.1 Forutsattningar

7 (25)

Nagra grundlaggande funktioner som myndighetens e-tjanst maste kunna hantera vid

anvandning av en e-tjanst baserad pa PKI1 &r:

e Autentisering av individen med hjélp av dennes e-legitimation

e Verifiering av information som har undertecknats elektroniskt av en person

e Verifiering av giltighet for individens e-legitimation, vilket bl a sker genom att
kontrollera om e-legitimationen &r sparrad (jfr kreditkort).

Spérrkontroll

e-legitimation
Klientprogramvara
Autentisering
1‘ E
\ ﬁ&[ System for
e-tjanster
L.
Elektroniskt
Individ underskriven Myndighet
information

Sparr-
information

elD-leverantor

Leverantér av e-legitimationer

Sattet att gora sparrfraga skiljer sig at mellan de olika leverantorerna. Anvéandarens val
av utféardare av e-legitimationen medfor aven indirekt ett val av den klientprogramvara
som ska skota kontakten med myndigheternas e-tjanster. Olika elD-leverantorer kan
krava olika klientprogramvaror. Varje klientprogramvara kan ha sitt sétt att identifiera
anvandare och skapa sitt format pa den elektroniska underskriften. Detta innebar att en
myndighet som infor e-tjanster maste kunna autentisera individer, verifiera elektroniska
underskrifter samt gora sparrkontroll utifran krav fran respektive elD-leverantor och

dess klientprogramvara.

Klientprogram A
~@
\ &!

Klientprogram B Il
-0

elD-leverantér X

Autentisering och
elektroniskt underskrift

\ /

Klientprogram A
P

System for
e-tjanster

Myndighet

—

[

elD-leverantér Y

Spérrkontroll

\

elD-leverantér Z
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4.2 KOparprogramvara

For att underlatta anpassningen mellan myndighetens e-tjanster och respektive elD-
leverantors IT-miljo (inklusive anvandarens klientprogramvara) ingar i ramavtalen
mojligheter att kopa speciell programvara for detta &ndamal. Denna programvara
bendmns kdparprogramvara. Genom denna ar tanken att myndighetens e-tjanst via ett
gréanssnitt (API) ska kunna hantera autentisering, elektronisk underskrift och
sparrkontroll mot den aktuella képarprogramvaran oavsett vilken elD-leverantors miljo
som avses. Tanken ar alltsa att kdparprogramvaran ar generell programvara, dar
myndigheten endast ska behdva anskaffa en kdparprogramvara for att klara alla de elD-
leveranttrer som individerna valt for sina e-legitimationer. Myndigheten bor innan kop
av programvaran stamma av med leverantoren for att fa en exakt bild éver vad den
aktuella kdparprogramvaran stodjer. En 6versikt ges &ven i avsnitt 4.2.1.

Klientprogram A

System for elD-leverantor X
e-tjanster

Ko6parprogram-API

elD-leverantér Y

Autentisering och Koparprogramvara < Spéarrkontroll
elektroniskt underskrift

Myndighet elD-leverant6r Z

elD-leverantor Q

Myndigheten ansvarar sjélv for inférande, test och drift av kdparprogramvaran.

421 Avrop av generell koparprogramvara fran elD-avtalet

Med generell kdparprogramvara menas har kdparprogramvara som kan anvandas mot
alla eller flertalet av de elD-leverantérer som omfattas av ramavtalet elD 2004. Generell
koparprogramvara som kan avropas via ramavtalet tillverkas av Teleca, Nexus och
TietoEnator.

Tillverkare Programvarans namn

Teleca Teleca Security Server

Nexus Nexus MultilD server

TietoEnator TECS — TietoEnator Certificate Services

STATSKONTORET
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Den generella kdparprogramvaran finns i ramavtalen for Foreningssparbanken, Svenska
Handelsbanken och TeliaSonera. For Foreningssparbanken och Svenska Handelsbanken
ar tillverkarna aterforsaljare och kontakter tas direkt med dessa angaende
koparprogramvaran. TeliaSonera aterforséljer daremot sjalva koparprogramvaran.

Nedanstaende sammanstéllning ger en évergripande bild av de generella kdparprogram-
varorna. Stodet for elD-miljon avser endast stodet hos elD-leverantorer med
avtalsrelation. Visst stod finns idag dven for tjansteutbudet fran Nordea och Steria..
Kontakt med aterforsaljare/tillverkare av den generella koparprogramvaran krévs for att
fa en exakt bild 6ver vad som vid en viss tidpunkt tacks in av programvaran.

4211 Teleca

Programvara: Teleca Security Server 2.3.0

Stod for elD-miljoer hos elD-leverantérer med avtalsrelation

Miljo Status

E-leg Sparr | Klient Aut | Sign | Spérr Kommentar
BID
Mjuk OCSP | CBT 2 2 2 Inkluderar stod for CBT-klient version
3.2.0
TeliaSonera
Mjuk OCSP | Verisign 2 2 2
PTA
Telia standard- | CRL | Smart Trust | 2 2 2
kort Personal
Teila SIS-kort CRL | Smart Trust | 2 2 2
Personal

For statuskolumnerna galler: Aut: Stod for autentisering av individen, Sign: Stdd for validering av
individens underskrift, Sparr: Stod for sparrkontroll

2: Alternativet stods

1: Arbete pagar med att infora stod for detta alternativ

Programmiljéer som stods

Teleca Security Server, TSS, exekverar i en Java-miljo pa nagot av de operativsystem
som stodjer Java. TSS har testats i olika konfigurationer och via olika APl:er i miljoer
med JDK 1.3.1 och JDK 1.4 pa operativsystemen Windows NT 4, Windows 2000,
Windows Server 2003, SUN Solaris 8 och IBM AlX 4.3.3.

TSS kan koras i nagon av foljande konfigurationer:
e Webbapplikation pa forkonfigurerad Apache Tomcat 4.1 applikationsserver
vilken medfoljer i leveransen.
e Webbapplikation pa annan applikationsserver med stod for Servlet API 2.2 eller
senare som exempelvis IBM WebSphere och BEA WebLogic.
e Integrerad direkt i existerande Java-applikation.

STATSKONTORET
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Loggning av transaktioner i TSS kan goras till fil eller databas via JDBC. De databaser
som testats med TSS é&r:

e MySQL (MySQL ConnectorJ 3.0)

e Microsoft SQL Server 2000 (Microsoft SQLServer 2000 Driver for JDBC)

e [IBM DB2 (IBM DB2 Universal Driver for JDBC 1.0)

e Oracle 9i (Oracle JDBC Driver 1.2)

API:er som stods
Foljande API:er finns inkluderade i produkten:

e Java klient-API for anrop via HTTP/XML till TSS pa applikationsserver
COM Kklient-API for anrop via HTTP/XML till TSS pa applikationsserver
HTTP/XML API for anrop till TSS pa applikationsserver
TSS WebService API for anrop till TSS pa applikationsserver
OSIF WebService API for anrop till TSS pa applikationsserver (se
www.sveid.se for mer information kring detta API)

e Java API for direkt integration med lokal Java-applikation

4.2.1.2 Nexus
Programvara: Nexus MultilD Server 2.1

Stod for elD-miljoer hos elD-leverantérer med avtalsrelation

Miljo Status Kommentar
E-leg Spéarr | Klient Aut | Sign | Spérr
BID
Mjuk OCSP | CBT 2 2 2
TeliaSonera
Mjuk OCSP | Verisign 2 2 2
PTA
Telia standard- | CRL | Smart Trust | 2 2 2 Autenticering m.h.a ssl galler for denna
kort Personal klient, Var server har stod for att verifiera
certifikaten.
Teila SIS-kort | CRL | Smart Trust | 2 2 2 Autenticering m.h.a ssl galler for denna
Personal klient, Var server har stod for att verifiera
certifikaten.

For statuskolumnerna galler: Aut: Stod for autentisering av individen, Sign: Stdd for validering av
individens underskrift, Sparr: Stod for sparrkontroll

2: Alternativet stods

1: Arbete pagar med att infora stod for detta alternativ

Programmiljéer som stods
Java JDK/JRE 1.4.2. Solaris, Win32, Linux. AIX 5.2 under 6vervagande. Andra
plattformar kan erbjudas pa kundbegéran.

API:er som stods
SOAP/WebServices enligt OSIF, Java Online API (forenklar aktivering av sakerhets-
plugin), Java API.
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4.2.1.3 Tieto Enator
Programvara: TECS 2.1
Stod for elD-miljoer hos elD-leverantérer med avtalsrelation
Miljo Status Kommentar
E-leg Sparr | Klient Aut | Sign | Sparr
BID
Mjuk OCSP | CBT 2 2 2
TeliaSonera
Mjuk OCSP | Verisign 2 2 2
PTA
Telia standard- | CRL | Smart Trust | 2 2 2
kort Personal
Teila SIS-kort | CRL | Smart Trust | 2 2 2
Personal

For statuskolumnerna géller: Aut: Stéd for autentisering av individen, Sign: Stod for validering av
individens underskrift, Sparr: Stod for sparrkontroll
2: Alternativet stdds
1: Arbete pagar med att infora stod for detta alternativ

Programmiljéer som stods

Windows 2000/2003, Sun Solaris 9 64-bit.

APIl:er som stods
TECS Native Protocol, OSIF

Alla miljéer som stoder HTTP och SOAP.

STATSKONTORET
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4.3 Infratjanst

Som ett alternativ till koparprogramvaran kan koparprogramfunktionerna fas via
Statskontorets ramavtal for Infratjanster (upphandlat under 2003). Infratjanster
tillhandahalls av TietoEnator och WM-data. Genom att avropa Infratjanster far
myndigheten dessutom driften av kbparprogramvaran som en tjanst.

! System for
Klientprogram A e){tjéinster
-@ !
) \ y Infratjanst-API
Kllentprggram B I, elD-leverantdr X
Myndighet
elD-leverantor Y
Autentisering och Infratjanst < Spérrkontroll
elektroniskt underskrift \

elD-leverantor Z

Infratjanst-leverantor

Klientprogram A

elD-leverantér Q
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5 Prissattning, personlig e-legitimation

Att hantera ett arende manuellt kostar i manga branscher 100-tals kronor. 1 vissa fall kan
det minskas till en hundradel om elektronisk hantering infors. En lag skattning av den
manuella &rendekostnaden motsvarar ett 5-kronors brevporto. Séker identifieringen
samt verifiering av underskrift ar en del av e-tjanstens totala kostnad. Som framgar i
detta avsnitt kommer kostnaden per transaktion mot elD-leverantérerna enligt
ramavtalet for elD att ligga pa en betydligt lagre niva (t ex 40 Gre per transaktion i
kommunexemplet i avsnitt 5.6)

5.1 Anvéandaren véljer — myndigheten betalar

Anviandaren véljer sjalv utfardare, bland dem som har ramavtal, for att fa sin e-
legitimation. Den vanligaste I6sningen &r att anvéndaren, i regel gratis, erbjuds ladda
ner en e-legitimation fran sin Internetbank. Myndigheten betalar dock en avgift till den
som utfardat e-legitimationen varje gang legitimationen anvands for nagon av
myndighetens 24-timmarstjanster. Man kan sdga att myndigheten betalar en avgift for
hjalpen med att kontrollera att det ar ratt person som far tillgang till tjansterna. Till detta
kommer en sarskild avgift for hjalpen med att kontrollera en elektronisk underskrift om
anvandaren véljer att skriva under ett formulér, ett dokument etc. som sands till
myndigheten. Genom sitt val av utfardare avgor anvéandaren till vilken leveranttr
myndigheten skall betala, och darmed vilken leverantors prislista som ska galla. Idag
har atta banker gatt samman om en utfardare, Bankernas ID-tjanst (BID). Detta gor att
en myndighet kan kontrollera kundernas e-legitimationer fran alla dessa atta banker via
en tjanst och ett avtal. Tva banker har rollen av leverantor av elD-tjanster baserade pa
dessa atta bankers kunder, Féreningssparbanken och Svenska Handelsbanken.

elD-leverantor X

/ elD-leverantor Y

Myndighet
\ elD-leverantér Z

elD-leverantér Q

Nar e-legitimationer anvandes for inkomstdeklarationen under varen 2004 var enligt
Skatteverket 68 procent av de e-legitimationer som anvandes (totalt nagot mer &n 100
000) utfardade av BID-bank, 18 procent kom fran Nordea och 14 procent fran
TeliaSonera. Denna typ av fordelning styr hur stort inflytande leveranttrernas prislistor
far pa de avgifter myndigheterna maste betala for elD-tjansten.

Myndigheten betalar samma pris till eID-leverantéren for sparrkontroll oavsett om

anvandaren har en mjuk eller hard e-legitimation.
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5.2 Betalning per transaktion

Kostnader i nedanstaende tabell &r uttryckta i SEK.

Manadsavgifter betalas kvartalsvis i efterskott.

Kostnader for kontroll av e-legitimation ar styckekostnader per transaktion.
Berakning av kontrollkostnaden sker manadsvis genom skiktvis summering av
transaktionsintervall i tabellen.

Exempel (FSB): Vid forbrukning av 50 000 transaktioner pa en manad blir kostnaden for detta:
300 * 0,50 + 700 * 0,50 + 2 000 * 0,5 + 7 000 * 0,50 + 20 000 * 0,50 + 20 000 * 0,45 = 24 000 kr i
kontrollkostnader for mananden. Till detta tillkommer abonnemangskostnader for manaden.

FSB® SHB* Nordea | TeliaSonera
Anslutningsavgift (engangs) 10 000 0 10 000 10 000
Abonnemangsavgift per manad 500 1 000 2 000 500
1-300 0,50 0,70 0,80 0,45
i 301 -1 000 0,50 0,70 0,70 0,45
g o 1001 — 3000 0,50 0,70 0,60 0,45
g % 3001 -10000 0,50 0,60 0,50 0,45
g — 10 001 — 30 000 0,50 0,60 0,30 0,45
=2 kS 30 001 - 100 000 0,45 0,50 0,20 0,30
g °§ 100 001 — 300 000 0,40 0,40 0,15 0,20
S = 300001-1000000 0,35 0,35 0,12 0,10
g % 1 000 001 — 3 000 000 0,30 0,30 0,10 0,05
5 & | 3000001 - 10000 000 0,10 0,25 0,08 0,05
X 2 110000 001 — 0,07 0,15 0,06 0,05
1-300 2,75 3,00 4,00 5,50
© 2 301 -1 000 2,75 3,00 3,50 4,50
g > 1001 -3 000 2,75 3,00 3,00 4,50
§ % 3001 -10000 2,75 2,75 2,50 4,00
g }'é 10 001 - 30 000 2,50 2,75 1,50 3,00
i °§ 30 001 — 100 000 2,25 2,75 1,00 2,50
g = 100 001 — 300 000 1,90 2,25 0,75 2,00
=z = 300 001 — 1 000 000 1,40 1,75 0,60 1,00
g é 1 000 001 - 3 000 000 1,10 1,25 0,50 0,50
S é 3000 001 — 10 000 000 0,45 0,75 0,40 0,40
~ 5 {10000 001 — 0,35 0,50 0,30 0,25
Tak for avgiftsuttag, ar 2005° [ 10 000 000/ar | Erbjuds ej | 10 000 000/&r | 700 000/méan
Tak for avgiftsuttag, ar 2006 20 000 000/ar | Erbjudsej |15 000 000/ar | 700 000/man
Tak for avgiftsuttag, ar 2007 | 20 000 000/ar | Erbjuds ej | 20 000 000/ar | 700 000/man

Tabell 2 — Transaktionsavgifter utan garanterad volym

Betraffande Steria se avsnitt 5.3.3 nedan.

3 FSB = Féreningssparbanken

g SHB = Svenska Handelshanken

. FOr Nordea galler att transaktionsavgifter for kontroll av e-legitimationer far avraknas mot abonnemangsavgiften

Taken for ar 2005, 2006 och 2007 galler avrop fran enskild avropande part.
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5.3 Alternativa prismodeller
5.3.1 Nordea — Sparrkontroll mot sparrlista (CRL)
| Anslutningsavgift (engangs), kr | 10000 |
Antalet anvandare per myndighet | Kr per manad
1-100 2 000
101 - 500 4 000
501 -1 000 10 000
1001 -10000 18 000
10001 - 36 000

Prismodellen kan endast avropas nar elD-tjansten anvands for myndighetsinternt bruk.
Tak for avgiftsuttag framgar av tabell 2 ovan och avser den sammanlagda kostnaden for
de bada betalningsmodellerna.

5.3.2 TeliaSonera — Fast arsavgift per anvandare och ar (flat rate)

Avtalsperiod, manader | Abonnemangsavgift per manad, kr
12 2490
36 1990

| Avgift per anvandare och &r, kr | 45 |

For anvandare utover avtalat antal under aret ar avgiften 60 kr/ar. Detta regleras arsvis.
Avgiften inkluderar obegrénsat antal I- och U-transaktioner.
Avgifter betalas kvartalsvis i forskott.

For att begransa risken for eskalerande kostnadsutveckling géller att maxuttaget av total
arsavgift ar 8 400 000 kr for denna prismodell. Taket galler endast for enskild
avropande part.

5.3.3 Steria

Prislistorna 1-3 &r alternativa prislistor som fritt kan valjas.

Prislista 1
| Anslutningsavgift (engdngs), kr | 50 000 |
Abonnemangsavgift per manad, kr
Antal anvandare Totalt, kr
1 -500 000 4 500
500 001 — 1 000 000 9500
> 1 000 000 14 500
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Prislista 2
| Anslutningsavgift (engangs), kr | 5000 |
Abonnemangsavgift per manad, kr
Antal anvindare Totalt, kr
1-20000 2500
20 001 - 100 000 4 000
100 001 — 500 000 6 000
500 001 — 1 000 000 11 000
> 1000 000 16 000
Prislista 3
| Anslutningsavgift (engangs), kr | 50 000 |
Abonnemangsavgift per manad, kr
Antal anvandare Totalt, kr
Oberoende av antal anvéndare 11 000
5.3.4 Ovrigt

| avtalet erbjuder Féreningssparbanken och TeliaSonera under vissa villkor lagre
avgifter vid garanterade volymer. Svenska Handelsbanken erbjuder &ven ett s k
»Arskort med rabatt” som under vissa villkor kan ge lagre avgifter.

For ytterligare information, se respektive leverantérs avtal.

54 Kommunpaket

Via kommunpaket ger flera eID-leverantorer gynnsamma fastprisvillkor till sma och
medelstora kommuner.

Kommunpaket erbjuds av Foreningssparbanken via fyra paket utifran antal invanare
(10 000, 25 000, 50 000 respektive 100 000). Nordea och TeliaSonera har &ven
kommunpaket (20 000 respektive 25 000 invanare).

Genom att bankernas ID-tjanst (BID) idag star for en stor del av elD-anvandarna (68 %
enligt Skatteverkets inkomstdeklaration) far Féreningssparbankens kommunpaket stort
genomslag i prisbilden da Féreningssparbanken valjs.

Max antal . . .
elD-leverantor invanare vid A\italstld Forloangnlng Arsavgift, kr Ma_nads—
L (manader) | (manader) avgift, kr
avropstillfallet

Foreningssparbanken 10 000 24 12 9 500
Foreningssparbanken 25000 24 12 14 500
Foreningssparbanken 50 000 24 12 23000
Foreningssparbanken 100 000 24 12 33000 -
Nordea 20 000 24 12 10 000 1000
TeliaSonera 25 000 24 12 20 000 -
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5.5 Startpaket
55.1 Foéreningssparbanken

Avgift 30 000 kr for ett startpaket.

Avtalet galler for anvandning under hogst 12 manader och inkluderar anslutning,
abonnemang samt sammanlagt 40 000 identifierings- och underskriftstransaktioner.
Efter 12 manader eller nar max antal transaktioner uppnatts galler priser enligt tabell 2
ovan. Avgiften erldggs vid avtalstecknandet.

55.2 Svenska Handelsbanken

Avgift for ett startpaket Kr/manad
Fast avgift 1 000
Avgift per 1 000 anvandare |1 000 (avrundat till narmaste tusental uppat)

Avtalet galler for anvandning under hogst 6 manader. Anvandarantalet skall vara
begrénsat till 10 % - 20 % av det potentiella kundunderlaget. Ingen begransning finns av
antalet transaktioner. Avgiften erlaggs manadsvis i efterskott.

5.5.3 Nordea
| Anslutningsavgift (engangs), kr | 10000 |
| Abonnemangsavgift per manad, kr | 1 000 |

Avtalet géller for anvandning under hogst 12 manader. Ingen begransning finns av
antalet transaktioner.

554 TeliaSonera
| Anslutningsavgift (engdngs), kr | 10 000 |
| Abonnemangsavgift per manad, kr | 500 |

Avtalet géller endast en gang per avropande part for anvandning under hogst 12
manader. Avgiften inkluderar ssmmanlagt 20 000 identifierings- och
underskriftstransaktioner. Efter 12 manader eller nar max antal transaktioner uppnatts
géller priser enligt tabell 2 (eller speciella villkor vid garanterade volymer).
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555 Steria

Steria erbjuder avropande myndigheter ett startpaket for test och utvardering av
e-legitimationer som innebér att ingen anslutningsavgift eller abonnemangsavgift utgar
for myndigheten under en pilotfas som kan vara av valbar tidslangd, dock maximalt 12
manader. Bestallaren betalar under pilotfasen endast for utstallda e-legitimationer enligt
respektive legitimations prislista. Priset for ett startpaket ar 15 000 kr. Avgiften erlaggs
endast om myndigheten bestammer sig for att inte 6verga i produktion.

5.6 Kostnadsexempel

Exempel 1: Kommun med 20 000 invanare och 6 500 anvéandare
Kostnad - ca 7 - 9 kr per anvandare och ar oavsett intensiteten i anvandning (forsta aret
dyrare pa grund av startavgifter).

Exempel 2: Kommun med 80 000 invanare och 26 000 anvandare

Varje anvandare tar del av information en gang i veckan med identifiering via elD.
Varje manad kravs aven en underskrift via eID. Kostnad - ca 23 - 24 kr per anvéandare
och ar (forsta aret dyrare pa grund av startavgifter). Raknat som transaktionskostnad
hamnar avgiften pa ca 0,40 kr per transaktion (sparrfraga).

Exempel 3: Skatteverket far in 100 000 inkomstdeklarationer under april och maj déar e-
legitimation anvands for identifiering och underskrift. Kostnad — 4 kr per anvandare och
ar.

Kostnaderna i exemplen bygger pa en summering av forvaltningens kostnader mot
respektive leverantor av elD-tjanster. Skatteverkets statistik fran anvandning av e-
legitimationer for inkomstdeklarationerna har anvants for att fordela elD-volymen
mellan leverantorerna. Féreningssparbanken har valts som BID-bank.

5.7 Intern anvandning inom myndigheten

Den transaktionsbaserade prissattningen i avtalet lampar sig for det mesta inte for
internt bruk dar anstéllda anvénder forvaltningens egna system och gor ett stort antal
identifieringar och underskrifter per dag. Ramavtalet erbjuder dock bland annat tjanste-
legitimationer fran TeliaSonera och Steria lampade for dessa andamal.
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Prissattning — generell kdparprogramvara

19 (25)

Med generell kbparprogramvara menas hér kdparprogramvara som kan anvandas mot
alla eller flertalet av de elD-leverantérer som omfattas av ramavtalet elD 2004. Till de

generella koparprogramvarorna raknas programvara fran Teleca, Nexus och

TietoEnator.

6.1 Teleca
Ar1 Ar2 Ar3 Ar 4
. Underhall & |, . Underhall & |, . Underhall & |, . Underhall &
Licenser Licenser Licenser Licenser
Support Support Support Support

Licensavgift 1-2 licenser 75 000
per licens |Licens nr 3 och uppat.| 50 000

- - 1
Supportavgift 1-5 licenser 23000 46 000 46 000 46 000
Support per licens, 6-10 3000 6 000 6 000 6 000

2

Kommun ? < 25000 24 960 24 960 24 960
(upp till 3 25000-50 000 | 28020 28 020 28 020
licenser) 50 000-100 000 | 32 520 32 520 32 520

3) Giltigt 12 manader till 30 % av totala licenskostnaden + underhallskostnad (80 % licens vid
Startpaket fortsattning)
Testpaket K Gratis utvarderingslicens giltig i 2 manader (kan forlangas i 2-manaders perioder)

1) Supportavgift 1-5 licenser ar en paketavgift for upp till 5 licenser (d v s samma avgift
oavsett om det &r 1 eller 5 licenser).

2) Teleca erbjuder kommunkunder méjligheten att hyra upp till tre licenser av Teleca
Security Server under en trearsperiod. Licensavgiften varierar beroende pa kommunens
storlek (antalet kommuninvanare).

Hyresavgiften faktureras arsvis i forskott. Efter hyresperiodens slut kan kommunen
vélja att 6verga till ett traditionellt licensavtal, till vid den tidpunkten gallande prislista,
alternativt att avsluta anvédndandet av programvaran.

Kommunpaketet innehaller ratt till nya utgavor av elD funktionen i Teleca Security

Server. Eventuell felrapportering kan ske via e-post. Teleca AU-System kan efter
bestéallning medverka vid utredning och felsokning kring problem i Kundens tjanst och
kringliggande system pa konsultbasis.

Kommunpaketet kan inte kombineras med andra erbjudanden.

3) Teleca AU-System erbjuder myndighet mojlighet att under en period om 12 manader
genomfora pilotdrift med ett begrénsat antal unika anvandare.
Under pilottiden erbjuder Teleca AU-System myndigheten att hyra Teleca Security
Server till en kostnad motsvarande 30 % av den totala licenskostnaden.
Om Myndigheten efter genomford pilot vajer att inte ga vidare till skarp drift kan
myndigheten utan extra kostnader utéver hyreskostnaden lamna tillbaka licenserna for

Teleca Security Server.
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Véljer Myndigheten att efter pilottidens slut 6verga till skarp drift erlagger myndigheten
80 % av den totala licenskostnaden.
Supportavgift tillkommer enligt gallande prislista.

4) Testlicens for Teleca Security Server avser anvandning i testmiljé under en
tvdmanadersperiod. For att gora det enkelt for kunder att komma igang levererar Teleca
AU-System mjukvaran med exempelkod och tillgédngliga testcertifikat.

Testperioden kan efter bada parters godkénnande forlangas i tva manadersperioder.
Testlicensen erbjuds kostnadsfritt.

6.2 Nexus
Ar1 Ar2 Ar3 Ar 4
Licenser Underhall & Licenser Underhall & Licenser Underhall & Licenser Underhall &
Support Support Support Support
Myndighet Smél 25 000 12 500 50 000 25 000 25 000 25 000
Stora / 50 000 25 000 100 000 50 000 50 000 50 000
<30 000 10 000 5 000 20 000 10 000 10 000 10 000
Kommun ? 30 000-80 000 | 25 000 12 500 50 000 25 000 25 000 25 000
>80 000 50 000 25 000 100 000 50 000 50 000 50 000
Landsting 3) < =50 000 25 000 12 500 50 000 25 000 25 000 25 000
> 50 000 50 000 25 000 100 000 50 000 50 000 50 000
Startpaket Startpaketspris motsvarar pris for licens och underhdll & support ar 1
Testpaket Gratis utvarderingslicens giltig i 3 manader

1) Skatteverket och motsvarande.
2) Antal kommuninvanare.
3) Antal landstingsinvanare.

Priser for Nexus MultilD Server inkluderar hantering av valfritt antal certifikatutgivare
och majlighet att anvanda servern for flera tjanster. Licensen tillater dven installation pa
flera servrar. Priserna galler for en kund, men tacker flera av denna kunds tjanster. |
support- och underhallsavgiften ingar nya releaser och servicereleaser.

Kund med giltigt support- och underhallsavtal har rtt till nya versioner till rabatterat
pris, for narvarande 50 % av i varje stund géllande prislista.

Tidsbegransad (3 manader) utvarderingslicens finns tillganglig kostnadsfritt.
Observera att normala supportkanaler ej kan anvandas for utvarderingslicenser.

Observera att certifikatutfardare kan ta ut avgifter for kontroll av certifikatstatus eller
anvandning av certifikat. Dessa avgifter ar inte inkluderade i denna prislista.
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6.3 TietoEnator
Ari Ar 2 Ar 3 Ar4a
Licenser Unsduegggyt & Licenser Unsdueprgéyt& Licenser Unsdueggfyt & Licenser Unsduepr:)\éllt&
Liten” | 45000 | 7200 11 250 11250 | 11250 | 11250
Myndighet Mellan® | 75000 | 12000 18 750 18750 | 18750 | 18750
Stor?  |190000| 30400 47 500 47500 | 47500 | 47500
<50 000 45 000 7 200 11 250 11250 | 11250 | 11250
Kommun ¥ | 50 000-200 000 | 75000 | 12 000 18 750 18750 [ 18750 | 18750
>200000 [190000| 30400 47 500 47500 | 47500 | 47500
<300 000 45 000 7 200 11 250 11250 | 11250 | 11250
Landsting  |300 000-650 000 75 000 12 000 18 750 18 750 18 750 18 750
>650 000 190 000 | 30 400 47 500 47500 | 47500 | 47500
Startpaket 3 500 kr/man under maximalt 6 manader
Inget separat utvarderingspaket. Dock demokdrning méjlig. Aven startpaketet kan anvandas vid
Testpaket test

1) Myndigheter med hogst 100 anstéllda.
2) CSN, PRV och motsvarande.
3) AMS, RFV, RPS, Skatteverket och motsvarande.
4) Antal kommuninvanare.

5) Antal landstingsinvanare.

Licens avser 36 manader med majlighet till forlangning 12 manader vid erlaggande av
25 % av grundlicenspris.

Forsoksverksamhet/Pilotlicens
| syfte att bedriva forsoksverksamhet/pilot med TECS BankID kan nyttjandet av
programprodukten galla under begréansad tid till en begrénsad avgift.
Leveransavtalet reglerar den fullstandiga licensen samt den avgift som skall erlaggas
under forsoksverksamheten for nyttjandet av programprodukten. Avgiften erlagges vid
tecknandet av leveransavtalet.
Normalt sex manader efter effektiv leverans av forsoksverksamhetens installation
faktureras resterande nyttjandeavgift och underhallsavgift. Darvid far 80 % av till
forsoksverksamheten erlagd nyttjandeavgift tillgodoraknas Bestallaren vid fakturering
av total nyttjandeavgift och underhallsavgift.

Hyra

For att mojliggora for exempelvis en uppstart av ett projekt eller for att tillfredstalla ett
behov av finansiering erbjuds hyresalternativ av produkten TECS BanklID. Prissattning
av detta sker utifran behovsbilden och med samma férmanliga prisnivaer som
engangslicenserna.
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Rabatter

Ett samordnat avrop av flera organisationer kan ge upphov till
mangdrabatt/samordningsrabatt.

En sadan bedomning kan goras fran fall till fall och inforas i aktuellt Leveransavtal.

7 Berakningsstod via kalkyl pa Statskontorets webb

Forvaltningar som vill géra prognoser for sina elD-kostnader kan nu fa hjalp.
Statskontoret har tagit fram en Excel-kalky! for uppskattning av elD-kostnader.
Kalkylmodellen kan nas via adressen www.statskontoret.se/eidkalkyl

Modellen kan éven inkludera kostnaden for kbparprogramvara och Infratjanst.
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8 Begrepp och definitioner
Begrepp bigl';f:?\ﬂ?ﬁg Definition

e-legitimation
Elektronisk legitimation
(e-leg)

Elektronisk identitets-
handling (eID)

En elektronisk mot-
svarighet till en van-
lig legitimation.
Innehavaren
anvander den for att
legitimera sig och att
skriva under.

Intyg i elektronisk form av en utfardare som
kopplar ihop en publik nyckel med en innehavare
och bekréaftar vem innehavaren ar samt en privat
nyckel som forvaras tillsammans med intyget.
Utfardaren forser intyget med sin avancerade
elektroniska stampel.

Certifikat

Den del av en e-
legitimation som
anvands for att
identifiera
innehavaren och
kontrollera om det ar
innehavaren som
undertecknat.

Ett av en utfardare stamplat intyg i elektronisk
form som innehéller den publika nyckeln i ett
nyckelpar och som kopplar ihop ett nyckelpar med
en innehavare och bekréftar vem innehavaren ér.

e-legitimation for myn-
dighets elektroniska
stampel

e-legitimation som utfardas for att det ska kunna
kontrolleras att stimplade elektroniska handlingar
ar akta.

e-tjanst
(Elektronisk) sjalv-
betjaningstjanst

En elektronisk tjanst
dar anvéandaren kan
utfora sina arenden.

En tjanst dar kommunikation sker elektroniskt
mellan t.ex. myndighet och privatperson. Tjansten
kan innefatta funktioner for legitimering och
undertecknande med stdd av en ID-tjanst.

Forlitande part

Den som litar pa en
elektronisk under-
skrift, en elektronisk
stdmpel eller en
e-legitimation.

Den som tar emot en e-legitimation, en annan
undertecknad eller stdmplad elektronisk handling
eller data for identifiering av privatpersoner, hand-
laggare eller myndigheter och som svarar for vissa
kontroller samt avses lita pa den elektroniska
handlingen eller data for identifiering. Forlitande
part kan vara saval en privatperson som en
myndighet eller en utfardare.

Hardvarubaserad barare

En séker nyckelforvaringsplats fér den privata
nyckeln med berakningskapacitet for basala
kryptologiska berakningar sa att den privata
nyckeln aldrig behéver lamna béraren.

Exempel péa hardvarubaserade barare ar aktivt kort,
SIM-kort, USB-enhet med aktivt chip (dar privata
nyckeln aldrig l&mnar chipet).

(Elektronisk)
identifiering
Elektronisk
ID-kontroll

Kontroll av vem som
legitimerar sig med
en e-legitimation.

Kontroll av att en viss privatpersons, handlaggares
eller myndighets privata nyckel for legitimering
har anvants. Den privata nyckeln for legitimering
ska

a) vara knuten uteslutande till en fysisk person
eller en myndighet, och

b) ha anvants i en process som gor det mojligt att
identifiera personen eller myndigheten genom att
kontrollera vissa elektroniska data; normalt ett av
motparten signerat slumptal.

Data som kontrolleras ska ha skapats med en
nyckel som endast innehavaren har under sin
kontroll.

ID-tjanst

STATSKONTORET
elD 2004 - Vagledning v1.0.doc

En tjanst for att ut-

En tjanst som en utfardare av e-legitimationer




™ ¥

]
% STATSKONTORET

PM

24 (25)

2005-02-22

farda, stodja och
kontrollera e-legi-
timationer.

tillhandahaller for att stodja elektroniska
underskrifter och legitimationer

Personlig e-legitimation
Medborgarcertifikat

E-legitimation som tilldelas en enskild i egenskap
av privatperson.

Personlig e-legitimation
for riktad grupp

E-legitimation som tilldelas en enskild i egenskap
av privatperson dar tilldelningen erbjuds pa
uppdrag av myndigheter som subventionerar eller
bekostar leverantdrers kostnader i samband med
tilldelningen.

Privat nyckel

Dina hemliga data
som du aktiverar med
din sdkerhetskod och
anvander for att un-
derteckna eller legiti-
mera dig elektroniskt.

Den hemliga delen av ett nyckelpar fér kryptering
dar det som krypteras med den ena nyckeln kan
dekrypteras med den andra.

Privatperson
Medborgare

Fysisk person som innehar en personlig
e-legitimation och anvénder den for egen rakning
eller som foretradare for en fysisk person eller en
juridisk person som inte &r en myndighet’.

Publik nyckel

Uppgift i din e-legi-
timation som férlitan-
de part anvéander for
att identifiera dig
eller att kontrollera
din underskrift.

Den publika delen av ett nyckelpar for kryptering
dar det som krypteras med den ena nyckeln kan
dekrypteras med den andra.

Sparr

En markering om att en e-legitimation inte langre
bor anses tillforlitlig. Spérrarna distribueras i form
av sparrlistor eller gors tillgdngliga via en tjanst for
giltighetskontroll.

Sparrkontroll

Kontroll som forlitande part gor av att en e-
legitimation inte har spérrats. Spérrkontroll kan
goras gentemot en spérrlista eller mot en tjanst for
transaktionsbaserad giltighetskontroll

Spérrlista

En elektroniskt undertecknad eller stdmplad lista
Over e-legitimationer som har sparrats.

(Elektronisk) stampel
Avancerad elektronisk
stampel

e-stampel

Ett elektroniskt bevis,
som motsvarar en
elektronisk under-
skrift och intygar
vilken organisation
som har stallt ut
handlingen.

Elektronisk signatur som

a) ar knuten uteslutande till en myndighet eller en
annan organisation,

b) gor det mojligt att identifiera myndigheten eller
organisationen,

¢) ar skapad med hjalpmedel som endast
myndigheten eller organisationen har kontroll
Over, och

d) &r knuten till andra elektroniska data® p4 ett
sadant satt att forvanskningar av dessa data kan
upptackas

(Elektronisk) tjanste-
legitimation
Tjanstecertifikat

E-legitimation for
handlaggare vid en
myndighet.

E-legitimation som tilldelas en person i egenskap
av anstélld eller uppdragstagare.

(Elektronisk) underskrift
Avancerad elektronisk

En elektronisk mot-
svarighet till en

Elektronisk signatur som
a) ar knuten uteslutande till en undertecknare,

"1 aldre versioner av riktlinjerna anvandes begreppet “medbargare”, vilket kan missforstas s att endast svenska
medborgare skulle innefattas. Begreppet privatperson skulle istallet kunna missforstas sa att personen inte kan =~
underteckna som foretradare for en juridisk person. Genom att anvénda begreppet privatperson tydliggors emellertid
att den elektroniska underskriften och e-legitimationen hor till en viss individ, oberoende av om denne agerar for

g%}ln eller for annans rakning

(sel.4.1

ed “andra elektroniska data” menas data som representerar texten i dokumentet.
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signatur

namnteckning. b) gor det mojligt att identifiera undertecknaren,
¢) ar skapad med hjélpmedel som endast
undertecknaren har kontroll éver, och

d) &r knuten till andra elektroniska data® p4 ett
sadant satt att forvanskningar av dessa data kan

Utgivare

upptackas
Utfardare (av Den som ger ut e- Den som utféardar e-legitimationer; har beteckning
e-legitimation) legitimationer. pa utfardare som uppfyller kraven enligt dessa
Certifikatutfardare riktlinjer.

Webbserverlegitimation
Webbservercertifikat

E-legitimation som utfardas for att medborgare och
myndigheter ska kunna identifiera en myndighets
e-tjanst som de kommunicerar med och skydda
denna kommunikation mot obehérig insyn.
(Beteckningen webbserverlegitimation kommer
frdn SAMSET och anvénds hér framst for att
behalla sambandet med SAMSETS rapporter.
Webbserverlegitimation &r h&r synonymt med
olika typer av serverlegitimation,
funktionslegitimation etc.)

® Se not 8.
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